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Introducao

Dentre os valores do Tribunal de Contas
do Estado do Parana (TCE-PR), estdo a
transparéncia e o comprometimento so-
cial. Contemplando esse paradigma, o
TCE-PR assumiu um compromisso perma-
nente com a protecao de dados pessoais,
motivo pelo qual a sua adequacao a Lei
Geral de Protecao de Dados Pessoais (Lei
n°13.709/2018) é uma prioridade.

Assim, a fim de proporcionar essa adequa-
cao, o TCE-PR deu inicio a implementa-
cao de seu Sistema de Privacidade e Pro-
tecao de Dados, o qual contempla todas
as iniciativas voltadas a garantia do atendi-
mento a legislacao especifica e as melho-
res praticas no tema.

OqueeéelGPD?

A Lei Geral de Protecao de Dados - LGPD
(Lei n°® 13.709/2018) ¢ uma norma de
abrangéncia nacional que regula o trata-
mento de dados pessoais por pessoa natu-
ral ou juridica, de direito privado ou publi-
co.

Essa lei assegura direitos fundamentais re-
lativos a pessoa natural, como a liberdade,
privacidade, livre desenvolvimento da per-
sonalidade e, na perspectiva atual, a
protecao de dados, propiciando, com isso,
maior seguranca juridica aos titulares dos
dados pessoais.

ALGPD no TCE

A preocupacao com a protecao de dados
e a seguranca das informacgdes nas ativida-
des do dia a dia da instituicao é crucial pa-
ra evitar a ocorréncia de incidentes e con-
sequente violacao de liberdades funda-
mentais.

Como instituicao que constantemente re-
aliza a coleta, 0 uso e o compartilhamento
de dados pessoais no exercicio de suas
atribuicoes e competéncias legais, o
Tribunal de Contas do Estado do Parana
dedica esforcos consideraveis em sua
conformidade a LGPD, sendo também o
necessario exemplo aos jurisdicionados.

Esta Cartilha, portanto, objetiva demons-
trar, de maneira resumida e didatica, os
principais aspectos a serem extraidos da
LGPD e a importancia da adequacgao a
norma.
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Aplicacao

A LGPD é aplicavel as pessoais naturais
que atuam com finalidade econdmica e as
pessoas juridicas, de direito publico ou
privado, que realizam o tratamento de
dados pessoais no territorio nacional. A lei
pode também ser aplicada aos agentes
estrangeiros quando os dados forem
coletados em territério nacional, ou
quando o contexto envolver a oferta de
servicos ou bens no Brasil.

Existem situacdes em que a LGPD nao
sera aplicada:

Quando uma pessoa natural
tratar dados sem fins
econOmicos

Quando o tratamento for
realizado para fins artisticos,
jornalisticos ou académicos

Quando o Poder Publico
objetivar a seguranca da

ra E;I populacado e do Estado
OBSERVACAO

Ainda que as regras da LGPD nao se-
jam aplicaveis nesses casos, 0s prin-
cipios de protecao de dados devem
ser observados.

Conceitos

DADO PESSOAL

Informacao que identifica ou pode identi-
ficar uma pessoa natural, como o nome,
CPF, endereco, numero de matricula, en-
tre outros.

DADO PESSOAL SENSIVEL
Informacao relacionada a origem racial ou
étnica, convicgao religiosa, opiniao politi-
ca, filiacao sindical, ou a organizagao de
carater religioso, filoséfico ou politico, da-
do de saude, vida sexual, dado genético
ou biométrico.

DADO ANONIMIZADO

Dado relativo a pessoa natural que nao
pode ser identificada. As regras da LGPD
nao se aplicam a dados anonimizados.

TRATAMENTO

Qualquer operacao realizada com dados
pessoais, como coleta, utilizacao, armaze-
namento, acesso, controle,
compartilhamento, eliminacao etc.

avaliacao,
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Principios de protecao de dados

FINALIDADE

Os tratamentos de dados pessoais devem
ter propositos especificos, legitimos e in-
formados ao titular.

ADEQUACAO

Os tratamentos de dados pessoais devem
ser compativeis com o proposito informa-
do ao titular.

NECESSIDADE

Os tratamentos de dados pessoais devem
contemplar somente o minimo de dados
necessario para atingir o propdsito infor-
mado ao titular.

LIVRE ACESSO E TRANSPARENCIA
Os titulares sempre terao o direito de sa-
ber quando e como os seus dados sao tra-
tados.

NAO DISCRIMINACAO

Os dados pessoais nunca poderao ser utili-
zados para fins discriminatorios, ilicitos ou
abusivos.

SEGURANCA E PREVENCAO

Os tratamentos de dados pessoais devem
sempre se amparar em medidas técnicas e
administrativas aptas a garantir a protecao
das informacdes.

QUALIDADE DOS DADOS

Os titulares sempre terao o direito de
manter seus dados corretos, precisos, rele-
vantes e atualizados.

RESPONSABILIZACAO

Os agentes de tratamento devem garantir
e prestar contas sobre a conformidade dos
tratamentos a LGPD.
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Partes do tratamento de dados

TITULAR CONTROLADOR

Pessoa natural a quem se referem os da- Pessoa natural ou juridica a quem

dos pessoais e a qual é garantido o direito compete as decisdes referentes a fi-

a protecao de dados. nalidade, ao escopo e aos meios de
tratamento dos dados pessoais.

ENCARREGADO

Responsavel pela comunicacao do agente OPERADOR

de tratamento com o Titular e a Autorida- Pessoa natural ou juridica que realiza

de Nacional de Protecao de Dados o tratamento de dados pessoais em

(ANPD) nos assuntos relativos a protecao nome do controlador.

de dados pessoais.

AGENTES DE TRATAMENTO

Hipoteses legais do tratamento

A LGPD nao proibe a coleta, o uso ou o compartilhamento de dados pessoais, mas limita
esses tratamentos a condicdes ou hipdteses especificas. Conheca quais sao elas:

o Consentimento (autorizacado) do titular

e Obrigacao legal ou regulatoria

e Execucao de politicas publicas

e Execucao de contratos ou diligéncias pré-contratuais
o Estudos e pesquisas

e Interesses legitimos

e Exercicio regular de direitos

e Protecao davida e daintegridade

o Tuteladasaude

e Protecao do crédito

OBSERVACAO
Nem sempre o tratamento depende do consentimento do titular, pois se uma ou
mais hipoteses legais forem atendidas, entdo o tratamento sera licito.
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Direitos dos Titulares

A LGPD estabeleceu uma série de direitos
aos titulares de dados pessoais, observan-
do o principio da autodeterminacao infor-
mativa do individuo.

O titular pode exercer estes direitos a
qualquer tempo em face dos agentes de
tratamento de dados pessoais:

Revogar o consentimento a qual-
quer momento, quando cabivel, e
exigir a eliminacao dos dados trata-

> Confirmar a existéncia do trata- o
dos com base nessa hipdtese legal

mento e acessar os dados tratados
pelo agente de tratamento

» Obter informagdes sobre as conse-
quéncias da recusa do consenti-
mento

Saber com quais entidades publi-
cas ou privadas os dados pessoais
foram compartilhados

Solicitar a revisao de decisoes auto-
matizadas que afetem seus interes-

» Opor-se ao tratamento de dados
em casos especificos e de descum-
primento da lei

ses pessoais
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Por que o TCE-PR trata dados pessoais?

O Tribunal exerce diariamente o tratamento de dados pessoais de um grande volume de
titulares, como agentes publicos, cidadaos, beneficiarios de recursos publicos, servidores e
membros da propria entidade, fornecedores e terceiros. O tratamento pode acontecer em
acoes internas administrativas, capacitacoes dos servidores e do publico externo,
prestacao de servicos a sociedade civil e acdes de controle externo.

Por essa razao, o TCE-PR adota medidas técnicas e administrativas e preza pelas boas
praticas de protecao de dados pessoais, a fim de propagar uma cultura de privacidade e
protecao de dados, especialmente no ambito publico.

A garantia da confiabilidade e integridade
dos dados tratados no ambito do TCE-PR
auxilia e confirma a sua visao de atuacao
como elo de confianca entre o Poder
Publico e o cidadao. Assim, o Tribunal esta
empenhado na implementacao da LGPD
internamente e, ainda, na divulgacao de

acoes para incentivo dos demais entes e
orgaos publicos.

Qual é aresponsabilidade dos servidores e membros do TCE-PR
em relacao a protecao dos dados pessoais?

Todo(a) servidor(a) ou membro(a) do TCE-PR deve cumprir as diretrizes legais e
regimentais acerca da protecao de dados, tal como das regras atinentes ao exercicio
de suas respectivas funcoes. Porém, o Tribunal, enquanto controlador do tratamento,
sera o responsavel direto por eventual dano aos titulares de dados, resguardando-se
ao orgao o direito de regresso em face daquele(a) que violar direito de titular, sem
prejuizo da apuracao da conduta em outras esferas.

07



B TCEPR

REGRAS E BOAS PRATICAS DE PRIVACIDADE

Como estar adequado a LGPD?

A LGPD estabelece uma série de regras para os agentes de tratamento de dados pessoais
e por isso existem muitas duvidas sobre como estar em plena conformidade com a legisla-

cao. Pensando nisso, o TCE-PR apresenta a seguir algumas dicas de boas praticas que,

inspiradas no art. 50 da LGPD, permitem que os agentes cumpram com os principios e as

diretrizes dessa lei.

E importante que os jurisdicionados do TCE-PR, ou mesmo terceiros que tenham relacdo
com o orgao, busquem garantir a protecao de dados dentro de suas atividades, a fim de
evitar danos aos titulares, como em incidentes de segurancga envolvendo dados pessoais.

Mapeamento de Dados

O art. 37 da LGPD determina que os agen-
tes mantenham o registro das atividades
que envolvam dados pessoais. Esse regis-
tro deve conter informagdes como as fina-
lidades, a categoria dos dados e dos titula-
res, assim como a hipdtese legal aplicavel
a cada tratamento.
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Relatorios de Impacto a
Protecao de Dados

De forma concomitante ao mapeamento
de dados, segundo a previsao contida no
art. 38 da LGPD, o agente deve avaliar os
riscos e impactos das operagoes de trata-
mento de dados e, se necessario, elaborar
Relatdrios de Impacto a Protecao de Da-
dos, conforme os critérios definidos na Re-
solucao ANPD n°2/2022.

Essa analise de impacto exige que 0s ris-
cos de cada atividade de tratamento de
dados sejam devidamente avaliados, por
isso € recomendavel a implementacao de
mecanismos de mapeamento e elabora-
cao de planos de acao para controle dos
rscos.
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REGRAS E BOAS PRATICAS DE PRIVACIDADE

Como estar adequado a LGPD?

Nomeacao de Encarregado

Todo agente de tratamento de dados de-
ve indicar um responsavel para atuar co-
mo canal de comunicacao e orientacao
com os titulares e com a ANPD, na forma
do art. 41 da LGPD. O encarregado deve,
também, prestar atendimento efetivo aos
titulares no exercicio de seus direitos.

A depender da estrutura e complexidade
do agente, € possivel que este Encarrega-
do seja apoiado em suas atividades cotidi-
anas por um Grupo de Trabalho ou por
subencarregados.

Além disso, decisOes estratégicas relacio-
nadas a protecao de dados podem ser
descentralizadas a um Comité ou Comis-
sao, compostos de forma a representar as
principais areas do 6rgao ou entidade, seja
publica ou privada, atuando de forma pro-
porcional a natureza e aos riscos dos trata-
mentos de dados pessoais realizados.

Politicas de Privacidade

O art. 23 da LGPD estabelece que o trata-
mento de dados pelo Poder Publico sera
permitido se essas atividades forem di-
vulgadas de forma clara. Isso € possivel
através de uma Politica de Privacidade.

Além dessa politica, existem outros ins-
trumentos que podem ser desenvolvidos,
em atencao ao art. 50 da LGPD, como, por
exemplo, a Politica de Seguranca da Infor-
magao, que esclarece as diretrizes de se-
guranca adotadas pelo agente e a Politica
de Cookies, que da transparéncia sobre o
uso de cookies nos sites e aplicativos ins-
titucionais.

Plano de Resposta a
Incidentes

Segundo o art. 48 da LGPD, o controlador
possui 0 dever de comunicar a ANPD a
ocorréncia de incidentes de seguranca
que possam acarretar risco ou dano rele-
vante aos titulares. Nessa comunicacao, a-
|ém de descrever os fatos, o controlador
deve apontar as medidas que foram ou
que serao adotadas para conter os impac-
tos do incidente. Por isso, a estruturacao
de um plano de resposta adequado é es-
sencial para atender a esse requisito.
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REGRAS E BOAS PRATICAS DE PRIVACIDADE

Dados Pessoais e Acesso a Informagao

Agora com a LGPD, é sempre
necessario garantir o sigilo dos
dados pessoais?

Na Administracao Publica, a regra da pu-
blicidade nao invalida o direito a protecao
de dados, e vice-versa. E mais, sendo a
transparéncia a regra, o sigilo s6 ocorrera
quando a lei expressamente o exigir.

A LGPD nao impede o tratamento de da-
dos pessoais, mas o condiciona a finalida-
des legitimas, especificas e informadas ao
titular. No caso do Poder Publico, essas fi-
nalidades devem também ser compativeis
com o interesse publico envolvido. Isso
implica reconhecer a necessidade de pu-
blicizacao de determinados dados pessoa-
is, privilegiando o postulado do controle,
que é fundamental a atividade publica.

De todo modo, existem situacdes em que
os dados deverao ter seu acesso restrito,
como por exemplo as informacdes pessoa-
is que digam respeito a intimidade, vida
privada, honra e imagem da pessoa natu-
ral, conforme previsto no art. 31 da Lei de
Acesso a Informagdo (Lei n® 12.527/2011). E
importante lembrar que nem todo dado
pessoal possui esses atributos, por isso
nem toda informacado pessoal deve obri-
gatoriamente ser mantida em sigilo.

Compartilhamento de dados
pessoais com o TCE-PR

O art. 25 da LGPD prevé que os dados tra-
tados pelo Poder Publico contemplem ca-
rater interoperavel, o que significa que a
transferéncia de informacgdes pessoais en-
tre 6rgaos e entidades da Administracao
Publica € permitida para o cumprimento
de suas atribuicdes legais.

Como ¢drgao de controle externo, o TCE-
PR tem a prerrogativa de solicitar informa-
coes dos jurisdicionados, o que inclui, em
certos casos, dados pessoais. Nesse senti-
do, € possivel que os jurisdicionados reve-
lem informacdes de cunho pessoal ao Tri-
bunal de modo compativel com alei.
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Consideracgoes Finais

Esta Cartilha foi idealizada pelo Tribunal
de Contas do Estado do Parana com o in-
tuito de sensibilizar o publico geral sobre o
tema da protecao de dados pessoais, as-
sim como facilitar a compreensao dos as-
pectos essenciais da legislacao e sua apli-
cabilidade nas atividades internas da Cor-
te ou mesmo no ambito da Administracao
Publica.

A protecao de dados € um tema intima-
mente ligado a transparéncia e age, por-
tanto, como um vetor da confianca na
Administracao Publica. Quando essas ins-
tituicoes tratam os dados pessoais dos ci-
dadaos de forma transparente, segura e
responsavel, a ética e a legalidade séo
continuamente fortalecidas.

Contato

Com este material, a Corte espera intensi-
ficar seu papel de incentivo a legalidade,
transparéncia e eficiéncia na Administra-
cao Publica, estimulando, de um lado, a
adocao de boas praticas para atendimen-
to a legislacao pelo Poder Publico e, de
outro, o exercicio dos direitos daqueles
que tém os seus dados tratados.

/G
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Em caso de duvidas, reclamacoes, solicitacdes ou qualquer suspeita de violacao a LGPD, o

TCE-PR esta disponivel por meio dos seguintes canais:

ENCARREGADO DE PROTECAO
DE DADOS DO TCE-PR

Evaldo Luis Moreno Silva
Designado pela Portaria n°262/2022

encarregado.lgpd@tce.pr.gov.br

OUVIDORIA

CLIQUE AQUI PARA ACESSAR A PAGINA
DA OUVIDORIA DO TCE-PR

ou ligue para:

©) 0800 645 0645

"


https://www1.tce.pr.gov.br/conteudo/ouvidoria/74/area/53
https://www1.tce.pr.gov.br/conteudo/ouvidoria/74/area/53
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